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inescrupulosas que buscan adueñarse de lo ajeno.

Las estafas han cambiado su modalidad y ahora son 
especiales en ataques electrónicos, ponga mucha 
atención, porque ellos actúan con simples llamadas 
telefónicas, correos electrónicos, o falsificaciones de 
recibos y hasta páginas fantasma; donde les pedirán 
datos o información bancaria para poder limpiar sus 
cuentas, despierte su malicia y tenga mucho cuidado.

No crea que todo lo que brilla es oro, hay propuestas 
de ofertas que son muy tentadoras o inversiones con 
ganancias muy elevadas, que  también pueden ser un timo. 

Ganarse el sustento diario es un sacrificio 
muy duro, cuyo resultado se refleja en 
nuestro bolsillo y nuestras cuentas bancarias. 
Ese dinero que usamos para ahorrar y para 
cubrir nuestros gastos personales, es ahora, 
el botín más preciado de los delincuentes, y 
si no lo cuidamos bien, podríamos perderlo 
todo.  Por eso es necesario estar alertas y así 
evitar ser víctima de un engaño o estafa.

En Caja de ANDE, como su asesor financiero, 
queremos brindarle algunas claves que le servirán 
de alerta para no caer en manos de personas 

Proteja 
su dinero, 
evite caer 
en estafas
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Cuidado 
con los 
datos 
personales

Cuidar los datos personales es la clave del éxito. 
Con ellos los estafadores pueden acceder a sus 
cuentas bancarias, redes sociales y muchas otras 
plataformas para delinquir.

Y eso es justamente lo que buscan los hampones 
con cada uno de los métodos que ingenian para 
hacernos caer. 

Existen varios mecanismos que ya fueron 
identificados por las autoridades, por 
ejemplo:

• La llamada telefónica donde se hacen pasar 
por una entidad financiera que requiere 

“actualizarle sus datos” o “informarle de una 
salida de dinero de su cuenta sin autorización”

• El “Phishing”, donde se incluye un link a una 
página que parece ser la oficial, pero no lo es y 
termina entregando información sensible.

Es importante tener claro que las entidades bancarias 
nunca lo llamaran para pedirle datos personales, 
o para realizar algún trámite. Recuerde, los datos 
personales siempre se deben de reservar.

Esos datos privados que bajo ninguna circunstancia 
usted debe brindar son los: números de tarjeta, claves, 
tokens, usuarios o contraseñas. 
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Compras 
en línea 

Adquirir productos por medio de tiendas en 
línea o por internet, es algo que se ha vuelto 
común y más por la pandemia, que obligó a 
las personas a quedarse en casa.

Pero a la hora de realizar una compra por 
medio de un sitio web o incluso usando un 
perfil de alguna red social, se debe verificar 
muy bien la reputación de la misma.

Para ello, es recomendable que revise 
el historial de compras que tenga, los 
comentarios y las calificaciones, esto le 

permitirá tener un panorama del riesgo que está 
tomando.

Si no se tiene mayor referencia de esa persona o 
página, lo ideal es que no pague hasta no recibir 
el producto, de lo contrario se corre un riesgo muy 
elevado.

En algunos de estos sitios le pedirán datos 
personales, pero antes de proporcionarlos, 
recuerde: los datos son el mayor tesoro, 
sea malicioso y cuestione cuando se le pide 
información que no es necesaria. 
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Otra manera de estafa que está tomando mucha 
fuerza es el hecho de que le ofrezcan ganancias muy 
altas por una inversión mínima, y esta característica lo 
vuelve muy atractivo.

Por eso es que los expertos recomiendan desconfiar 
de todo aquello que parezca demasiado bueno. Hay 
que analizar, investigar y consultar porque puede 
terminar perdiendo el dinero que incluso pudo tener 
destinado para otro fin. 

En muchos casos son las tasas de interés mucho más 
altas de las que ofrecen las entidades financieras las 

que atraen a las personas para que pongan su dinero.

Entre los más conocidos de este tipo de “negocio”, 
encontramos las famosas estructuras piramidales, 
donde las personas van escalando posiciones 
en supuestas ganancias y estatus, cada vez que 
logran involucrar a una persona de su círculo a 
invertir dinero.

Sin embargo, el problema es que cuando no entran 
más inversionistas, el dinero se gasta y la pirámide se 
estanca y termina perdiéndolo todo.

Esas altas ganancias deben ser una señal de 
alerta, recientemente se han viso varias empresas 
que cierran sin dar explicaciones e incluso hay 
procesos judiciales en desarrollo, pero no se tiene 
claridad de que las personas vayan a recuperar 
su dinero.

Dudosas
ganancias
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Los expertos aseguran que no hay una receta, pero 
la malicia y el cuidado son vitales para no ser una 
víctima.

• Sospeche cuando le preguntan datos que se 
consideran personales.

 
• Si recibe una llamada telefónica de un número 

privado o no conocido indicando que es de su 
entidad bancaria, corte la llamada y diríjase a la 
sucursal más cercana.

• No use el mismo correo personal, para los temas 
bancarios. Esto genera más seguridad a la hora de 
recibir información.

• Nunca haga click en un link que le envíen por 
correo o una red social. Diríjase a la sucursal.

• Si va a comprar en línea verifique desde hace cuánto 
está registrada ingresando a https://whois.sc/

• Descargar aplicaciones únicamente de tiendas 
oficiales y verificar coherencia entre lo que ofrece 
la aplicación y los permisos que solicita.

• No realice pagos con su tarjeta en lugares que no 
acostumbra usar. 

• Verificar que el negocio esté debidamente inscrito y 
por ende regulado en el país.

• Pagos en criptomonedas pueden ser una señal de alerta 
ya que se trata de una moneda sumamente volátil.

Finalmente, si por alguna razón cayo en la 
trampa de estos hábiles ladrones y fue estafado; 
¡denuncie! vaya a las autoridades judiciales y a 
su entidad bancaria de confianza.

¡Manténgase alerta!

2523-4949 800-CAJA DE ANDE

Si desea más información de cada producto, puede revisarla en el siguiente enlace:
http://www.cajadeande.fi.cr/servicios/ahorros-caja-de-ande/


